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Tópicos

•Inteligência artificial, Aprendizado de 
máquina;

•Biometria;

•IA no contexto de Biometria;

•Oportunidades de pesquisa e tópicos 
futuros.
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O que é Aprendizado de Máquina?

• “Machine learning is a branch of artificial intelligence 
that enables algorithms to automatically learn from 
data without being explicitly programmed. Its 
practitioners train algorithms to identify patterns in 
data and to make decisions with minimal human 
intervention.”

https://www.deeplearning.ai/courses/machine-learning-specialization/ 
(Frequently Asked Questions – What is machine learning?)
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Aprendizado de máquina

•Algumas categorias:
• Supervisionado;
• Não-supervisionado;
• Aprendizado por reforço.



Biometria



Biometria

•Reconhecimento automático de indivíduos por 
meio de suas características biológicas ou 
comportamentais (JAIN et al., 2016).

•Modalidades:
• Físicas: impressão digital, íris, geometria de face, veias 

da palma da mão, etc.
• Comportamentais: assinatura, dinâmica da digitação, 

forma de caminhar, etc.

JAIN, A. K.; NANDAKUMAR, K.; ROSS, A. 50 years of biometric 
research: Accomplishments, challenges, and opportunities. Pattern 
Recognition Letters, Elsevier, v. 79, p. 80 – 105, 2016. ISSN 0167-8655.



Aplicações

•Autenticação/reconhecimento de usuários, 
investigação forense.

•Exemplos:
• Sistema operacional;
• Dispositivos móveis/smartphones;
• ATM/Internet banking;
• Controle de fronteira.
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Sistemas biométricos

• Definição: sistemas de reconhecimento de padrões que 
recebem dados biométricos, extraem um conjunto de 
características desses dados, que são então comparados com 
a referência biométrica no banco de dados (JAIN et al., 2004).
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Pesquisas em biometria

•Grande parte da pesquisa em biometria foca 
nos seguintes aspectos (Jain et al., 2016):
•Representação de dados biométricos (extração 

de características);
•Classificação (dado um conjunto de 

características biométricas).



Inteligência artificial no contexto 
de biometria



IA aplicada em biometria

•Técnicas de IA/AM podem ser aplicadas em 
biometria;

•Exemplos de técnicas de IA/AM usadas em 
biometria:
• Deep learning (Sundararajan & Woodard, 2018; Delgado-

Santos et al., 2023)
• k-NN, Random forest (Kambourakis et al., 2021)
• One-class SVM (Alpar, 2021)
• etc.

Portanto, podemos entender biometria como uma 
área em que Inteligência Artificial é aplicada.



Pesquisas envolvendo Inteligência 
Artificial e Biometria

•Vamos discutir diversos aspectos:
• Coleta de dados;
• Métricas;
• Dados para treino e teste;
• Reprodutibilidade.

•Observação:
• Diversos aspectos discutidos para biometria também 

podem ser aplicáveis em outras áreas em que 
Inteligência Artificial é usada.



Coleta de dados

• Verificar se existem conjuntos de dados já disponíveis;

• Comitê de Ética em Pesquisa (CEP)
• Na UFABC: https://cep.ufabc.edu.br/

• Exemplo de artigo (autores da Unicamp): A. Ferreira, G. Santos, A. Rocha 
and S. Goldenstein, "User-Centric Coordinates for Applications Leveraging 3-
Axis Accelerometer Data," in IEEE Sensors Journal, vol. 17, no. 16, pp. 5231-5243, 
15 Aug.15, 2017, doi: 10.1109/JSEN.2017.2723840.

https://cep.ufabc.edu.br/
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Importante: dados de teste não 
devem ser usados para treinamento.



Métricas

• FNMR (False Non-match Rate) / FRR (False Rejection Rate)

• FMR (False Match Rate) / FAR (False Acceptance Rate)

Precise Biometrics. Understanding Biometric Performance Evaluation. 2014. Available at: <http://precisebiometrics.com/wp-
content/uploads/2014/11/White-Paper-Understanding-Biometric-Performance-Evaluation.pdf>.



Métricas

• EER (Equal Error Rate):
• Ajuste em que FMR = FNMR.

FNMRFMR

Threshold (similaridade)

EER



Métricas

• HTER (Half Total Error) / Acurácia balanceada



Alguns aspectos importantes

•Considerar questão temporal;

•Há diferentes grupos de usuários (e.g. alguns 
indivíduos são mais fáceis de serem reconhecidos 
do que outros):
• Doddignton et al., 1998
• Yager et al., 2010
• Mhenni et al., 2020

•Repetições;

•Usar mesmos dados para todos os algoritmos 
avaliados/comparados.



Reprodutibilidade

•Repeatability, Reproducibility, Replicability

•Discussão sobre definição dos termos:
• Barba, 2018
• Heroux et al., 2018
• https://www.ncbi.nlm.nih.gov/books/NBK547546/
• https://www.acm.org/publications/policies/artifact-

review-and-badging-current

https://www.ncbi.nlm.nih.gov/books/NBK547546/
https://www.acm.org/publications/policies/artifact-review-and-badging-current
https://www.acm.org/publications/policies/artifact-review-and-badging-current


Reprodutibilidade

•Níveis (Gundersen et al., 2018):
•R1: mesma implementação do 

método de IA + mesmos dados = 
mesmos resultados
•R2: outra implementação do 

método de IA + mesmos dados = 
mesmos resultados
•R3: outra implementação do 

método de IA + outros dados = 
resultados consistentes



Reprodutibilidade

•Alguns artigos discutem esse problema em IA:
• Algumas questões que podem dificultar a verificação das 

conclusões obtidas: código não publicado e 
sensibilidade às condições de treinamento (Hudson, 
2018);

• Números aleatórios (pseudo-aleatórios) podem 
impactar algoritmos de aprendizado de máquina (Ahmed 
& Lofstead, 2022);

• Sugestões para documentação de pesquisa em IA 
(Gundersen et al., 2018);

• Crise de reprodutibilidade (Ball, 2023).



Oportunidades de pesquisa e 
tópicos futuros



Algumas oportunidades de pesquisa e 
tópicos futuros

•Sistemas biométricos adaptativos (Pisani et al. , 2019; 
Ryu et al., 2023);

•Bias and Fairness (Jain et al., 2022);

•Regulação;

•Mais tópicos para pesquisas futuras em Jain et al., 2022; 
Berghoff et al., 2021.
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