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Topicos

*Inteligéncia artificial, Aprendizado de
maquing;

*Biometria;

*|A no contexto de Biometria;

*Oportunidades de pesquisa e topicos
futuros.



Inteligencia Artificial
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O que e Inteligéncia Artificial?

ChatGPT

A Inteligéncia Artificial (I1A) refere-se a capacidade das maquinas de realizar tarefas que normalmente
exigiriam inteligéncia humana. Isso inclui a capacidade de aprender com experiéncias passadas,
reconhecer padroes, tomar decisdes, resolver problemas, compreender linguagem natural e até mesmo

interagir de forma natural com os seres humanos.
Existem diferentes abordagens e técnicas dentro da |4, incluindo:

1. Aprendizado de Maquina (Machine Learning): Um subcampo da IA que se concentra no
desenvolvimente de algoritmos que permitem acs computadores aprender com dados e tomar

decisdes com base nesse aprendizado, sem programacéo explicita.

2. Redes Neurais Artificiais: Modelos computacionais inspirados no funcionamento do cérebro

humaneo, que sdo usados em muitas aplicagbes de aprendizadeo profundo (deep learning).

3. Processamento de Linguagem Matural (NLP): Uma area da IA que se concentra na interagdo entre

computadores e humanos por meio da linguagem natural, permitindo a compreenséo e a geracdo

de texto e fala.

4. Visdo Computacional: Capacidade dos computadores de interpretar e entender o conteddo visual,

como imagens e videos.

5. Agentes Inteligentes: Sistemas de |A que percebem seu ambiente e tomam agdes para atingir

objetivos, muitas vezes utilizando técnicas come plangjamento e raciocinio.

A 1A esta se tornando cada vez mais presente em nossa vida cotidiana, sendo aplicada em uma ampla
gama de setores, desde salde e finangas até transporte e entretenimento. O objetivo final da |1A é criar
sistemas capazes de realizar tarefas de forma autdnoma, adaptativa e inteligente, em um nivel

comparavel ou até mesmo superior ao humano.
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O que e Aprendizado de Maquina?

* "Machine learning is a branch of artificial intelligence
that enables algorithms to automatically learn from
data without being explicitly programmed. Its
practitioners train algorithms to identify patterns in
data and to make decisions with minimal human

Intervention.”

https://www.deeplearning.ai/courses/machine-learning-specialization/
(Frequently Asked Questions —What is machine learning?)
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Aprendizado de maquina

* Algumas categorias:
* Supervisionado;
* Nao-supervisionado;
* Aprendizado por reforgo.



Biometria



Biometria

* Reconhecimento automatico de individuos por
meio de suas caracteristicas biologicas ou
comportamentais (JAIN et al., 2016).

* Modalidades:
* Fisicas: impressao digital, iris, geometria de face, veias
da palma da mao, etc.

* Comportamentais: assinatura, dinamica da digitagao,
forma de caminhar, etc.

JAIN, A. K.; NANDAKUMAR, K.; ROSS, A. 5o years of biometric
research: Accomplishments, challenges, and opportunities. Pattern
Recognition Letters, Elsevier, v. 79, p. 80 — 105, 2016. ISSN 0167-8655.



Aplicacoes

* Autenticacao/reconhecimento de usuarios,
investigacao forense.

* Exemplos:
* Sistema operacional;
* Dispositivos moveis/smartphones;
* ATM/Internet banking;
* Controle de fronteira.



Sistemas biometricos

* Definicao: sistemas de reconhecimento de padroes que
recebem dados biometricos, extraem um conjunto de
caracteristicas desses dados, que sao entao comparados com
a referéncia biometrica no banco de dados (JAIN et al., 2004).
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Treinamento Teste
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Sistemas biometricos

* Definig¢ao: sistemas de reconhecimento de padroes que
recebem dados biomeétricos, extraem um conjunto de
caracteristicas desses dados, que sao entao comparados com
a referéncia biometrica no banco de dados (JAIN et al., 2004).

Um sistema biometrico pode operar no modo

verificacao (1:1) ou no modo identificacao (1:N)

Treinamento Teste



Pesquisas em biometria

*Grande parte da pesquisa em biometria foca
nos sequintes aspectos (Jain et al., 2016):

* Representacao de dados biometricos (extracao
de caracteristicas);

* Classificacao (dado um conjunto de
caracteristicas biometricas).



Inteligéncia artificial no contexto
de biometria



|A aplicada em biometria

* Tecnicas de IA/AM podem ser aplicadas em
biometria;

* Exemplos de tecnicas de IA/AM usadas em
biometria:

* Deep learning (Sundararajan & Woodard, 2018; Delgado-
Santos et al., 2023)

* k-NN, Random forest (Kambourakis et al., 2021)
* One-class SVM (Alpar, 2021)
e etc.

Portanto, podemos entender biometria como uma

area em que Inteligéncia Artificial e aplicada.




Pesquisas envolvendo Inteligéncia
Artificial e Biometria

*Vamos discutir diversos aspectos:
* Coleta de dados;
* Métricas;
* Dados para treino e teste;
* Reprodutibilidade.

* Observacao:

* Diversos aspectos discutidos para biometria tambem
podem ser aplicaveis em outras areas em que
Inteligéncia Artificial € usada.



Coleta de dados

* Verificar se existem conjuntos de dados ja disponiveis;

« Comité de Etica em Pesquisa (CEP)
* Na UFABC: https://cep.ufabc.edu.br/

* Exemplo de artigo (autores da Unicamp): A. Ferreira, G. Santos, A. Rocha
and S. Goldenstein, "User-Centric Coordinates for Applications Leveraging 3-
Axis Accelerometer Data," in IEEE Sensors Journal, vol. 17, no. 16, pp. 5231-5243,
15 Aug.15, 2017, doi: 10.1109/JSEN.2017.2723840.

accelerometer and rotation vector data are obtained from

an LG Nexus 5 smartphone. Having the qugr institu-
tional review board authorization in our universilx to collect

biometric data from volunteers, each one had to walk with the
smartphone in a front pocket jeans for about five minutes.
For data collection, we developed an Android App, which
samples the accelerometer and rotation vector from the

! Authorization number 1.459.131 and CAAE 53035216.6.0000.5404 from
March, 2016.
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Metricas

* FNMR (False Non-match Rate) / FRR (False Rejection Rate)

number of rejected genuine attempts

FNMR =

number of genuine attempts

FRR=FTA+FNMRx (1—FTA)

* FMR (False Match Rate) / FAR (False Acceptance Rate)
AR — number of accepted tmpostor attempts

number of impostor attempts

FAR=FMR x (1 — FTA)

Precise Biometrics. Understanding Biometric Performance Evaluation. 2014. Available at: <http://precisebiometrics.com/wp-
content/uploads/2014/11/White-Paper-Understanding-Biometric-Performance-Evaluation.pdf>.




Metricas

* EER (Equal Error Rate):
* Ajuste em que FMR = FNMR.

A

FMR EER FNMR

Threshold (similaridade)




Metricas

 HTER (Half Total Error) / Acuracia balanceada

FNMR+ FMR

HTER = 5

BAcce=1— HTER




Alguns aspectos importantes

* Considerar questao temporal;

* Ha diferentes grupos de usuarios (e.g. alguns
individuos sao mais faceis de serem reconhecidos
do que outros):

* Doddignton et al., 1998
* Yageretal,, 2010
* Mhenni et al., 2020

* Repeticoes;

* Usar mesmos dados para todos os algoritmos
avaliados/comparados.




Reprodutibilidade

*Repeatability, Reproducibility, Replicability

*Discussao sobre definicao dos termos:
* Barba, 2018
* Heroux et al., 2018
* https://www.ncbi.nlm.nih.gov/books/NBK547546/

* https://www.acm.org/publications/policies/artifact-
review-and-badging-current



https://www.ncbi.nlm.nih.gov/books/NBK547546/
https://www.acm.org/publications/policies/artifact-review-and-badging-current
https://www.acm.org/publications/policies/artifact-review-and-badging-current

Reprodutibilidade

*Niveis (Gundersen et al., 2018):

*R1: mesma implementacao do
meétodo de IA + mesmos dados =
mesmos resultados

* R2: outra implementacao do
meétodo de IA + mesmos dados =
mesmos resultados

*R3: outra implementacao do
meétodo de IA + outros dados =
resultados consistentes




Reprodutibilidade

* Alguns artigos discutem esse problema em IA:

* Algumas questoes que podem dificultar a verificagao das
conclusoes obtidas: codigo nao publicado e
sensibilidade as condi¢oes de treinamento (Hudson,
2018);

* NUmeros aleatorios (pseudo-aleatorios) podem
impactar algoritmos de aprendizado de maquina (Ahmed
& Lofstead, 2022);

* Sugestdes para documentacao de pesquisa em IA
(Gundersen et al., 2018);

* Crise de reprodutibilidade (Ball, 2023).



Oportunidades de pesquisa e
topicos futuros



Algumas oportunidades de pesquisa e
topicos futuros

* Sistemas biometricos adaptativos (Pisani et al., 2019;
Ryu et al., 2023);

*Bias and Fairness (Jain et al., 2022);
* Regulagao;

* Mais topicos para pesquisas futuras em Jain et al., 2022;
Berghoff et al., 2021.
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